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Herausforderungen aus dem Fundus 

§  20 Jahre+ Software-Lebenserwartung 
§  Personalwechsel 
§  Anforderungen 

§  geänderte 
§  (vergessene) alte 
§  unvorhersehbare neue 

§  Hardwarewechsel 
§  Infrastruktur- und Technologiewechsel 

§  Ausführungsplattform und API 
§  Bibliotheken 
§  Schnittstellen zu angebundenen Systemen 
§  Neue Architekturkonzepte 

§  Änderung von Standards und konkurrierende Standards 
§  Wachsender Anteil von Software, … 
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Erfahrungen ... 

http://heise.de/-1719361 
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Erfahrungen ... 

http://www.spiegel.de/netzwelt/gadgets/vaillant-sicherheitsluecke-bedroht-hightech-heizungen-a-894665.html 

08.07.2014 Groenda, Krogmann: Software-Qualität für Industrie 4.0 4 



Erfahrungen ... 

http://heise.de/-1934787 
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Industrie 4.0 ist…  

... ein Probelauf der 
Verträglichkeit alter nicht für 
Vernetzung gedachter Software 
mit internetbasierter 
Vollvernetzung 

... dauerhaft individuelleres 
Eingehen auf Kundenwünsche 
und Optimierung von Lieferketten 

§  Stetig steigende Integration und Vernetzung 
§  Größe von verteilten Systemen 
§  Flexibilität als Wettbewerbsvorteil 
§  Sicherheit 
§  Performance 
§  Reaktionszeit - Wartbarkeit 

Herausforderungen durch Industrie 4.0 
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Herausforderungen durch Industrie 4.0 

Software Qualität als Wettbewerbsvorteil 

Software Engineering als Wettbewerbsvorteil 
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Trends 

§  Virtualisierung und Dynamisierung 
§  Unterstützung von Endkundenfeatures mit kurzer Time-to-Market 

§  Neue Produktidee bis Auslieferung 
§  Personalisierung 

§  Dynamische Auswahl der Fertigungsstraße 
§  Skalierung der Produktionsstraße (Einzelstück bis Massenfertigung) 
§  Kürzere Rüstzeiten bei Änderungen 

§  Softwareintegration 
§  Integriertes System vom Online-Shop über Produktion, Rechnungsstellung, 
… bis zur Auslieferung 

§  Kurzer Zyklus von Auftrag bis Auslieferung 
§  Berücksichtigung später Änderungen nach Bestellung während Produktion 

§  ‚Big Data‘ / ‚Smart Data‘ 
§  Fehlerdatenanalyse/-vorhersage 
§  Einbindung in Wartung 
§  Vereinfachung von Abfragen und Formulierung von Analysefragen (Nutzer: 

Nicht-Datenanalyseexperte) 
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Beispielherausforderung 

5 10 15 20 Jahre 

Update 
1 

Update 
2 

Update 
3 

Sicherheits- 
lücke 

Verbreitung 

Patch Test Distribution 
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Beispielherausforderung 

§  Patch? Triage von Wünschen, Fehlern und Meldungen aus Betrieb 
sowie extern 
§  Über Vernetzung ausnutzbar 
§  Zeitfenster bis zur Lösung 
§  Umfang betroffener Geräte 

§  Test? 
§  Änderungen 

§  Einhaltung existierender Entwurfsvorgaben und Anforderungen 
§  Qualitätssicherung 

§  Geeignete Testumgebung 
§  Distribution? 

§  Auslieferung 
§  Service-Techniker 
§  SmartCard 
§  Downloadmöglichkeit 
§  Direkte Netzwerkverbindung 

§  Aktualisierung 
§  Rechteverwaltung 
§  Zertifikatsverwaltung 

Verbindung DevOps 

Verbindung ReqDevOps 

(Distributed, not owned) Ops 
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Herausforderungen an Software-Qualität 

§  Sicherheit (Analysen, Nachweise) 
§  Datenschutz, Schutz von Produkt-/Produktionsdaten, Resilienz 
§  Intelligentes Verhalten 
§  Architekturbasierte Sicherheitsnachweise 
§  Betriebsübergreifende Analysen 

§  Auch bei komplexen Zwischenbeziehungen 
§  Auch bei Wechsel in der Liefer- / Produktionskette 
§  Zusammenarbeit zwischen Konkurrenten ermöglichen 

§  QoS in heterogener Netz- und Softwareinfrastruktur 
§  Cloud-basierte Vernetzung inkl. Hybrid-Cloud-Abwägungen 
§  (Daten-) Verarbeitungsarchitektur (u.a. Voranalyse, Aggregation) 
§  Bewertung der Zuverlässigkeit und Performance 
§  Stabile Multiplattformunterstützung 
§  Skalierbare und effiziente Architekturen zur Datenanalyse 

§  Benutzbarkeit 
§  Leichtgewichtige Maschinen-/Produktionsstraßenkonfiguration 
§  Abwägungen bezüglich größerer Alternativenauswahl 
§  Sprachentwurf, Vereinheitlichung, Integration 
§  Konfigurationsfehlererkennung bei Entwurf und Betrieb 
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Herausforderungen an Software-Qualität 

§  Softwarewartung 
§  Langlebigkeit, Nachhaltigkeit bei stetigem Wechsel 
§  Schnelle Erweiterbarkeit 
§  Flexibilisierung der Gerätekomposition 
§  Nachweise und (Re-)Zertifizierung 
§  Hardwareunabhängigkeit 

§  Bspw. Generative Techniken vs. Virtualisierungsschichten 
§  Prozessintegration (Produktions-, Logistik-, …) 

§  Optimierung, Ausrichtung an Menschen/Ressourcen/
Unternehmenszielen 

§  Analyse bestehender Prozesse auf Automatisierungspotential 
§  Priorisierung von Teilschrittautomatisierung an Hand Effekt auf 

Produktivität 
§  Verwaltung während des gesamten Lebenszyklus 
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Software Engineering Lösungsansätze 

§  Angepasste Referenzsoftwarearchitekturen 
§  Für nicht vertrauenswürdige offene Umgebung (Paradigmenwechsel!) 
§  Langfristige Aktualisierung in fremden Umgebungen 

§  Automatische Aktualisierungen 
§  Rechteverwaltung 

§  Neue Datensicherheitsprimitive (Datendiode, Quorum-Firewall, …) 
§  Automatisierung im Softwareentwicklungsprozess 

§  Analyse 
§  Bewertung und Nachweis 
§  Auslieferung und Aktualisierung 

§  Stärkere Verzahnung von 
§  Anforderungen (Req) 
§  Entwicklung (Dev) 
§  Betrieb (Ops) 

§  Tendenz zu Continuous Delivery:  
§  Langzeitstabilität / -zuverlässigkeit: - 
§  Anpassbarkeit: ++ 
§  Verfügbarkeit von Änderungen: + 

08.07.2014 Groenda, Krogmann: Software-Qualität für Industrie 4.0 13 



Aktuelle Forschung 
BigPro 
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Aktuelle Forschung 
ReApp 

http://www.reapp-projekt.de/ 
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Aktuelle Forschung 
Human Brain Project 

§  Human Brain Project – Neurorobotics (SP 10) 
 
Ziel in diesem Sub-Projekt ist die Entwicklung einer möglichst 
realistischen Physik-/Robotersimulation mit Anbindung an 
verschiedene Gehirnsimulationen, die von den zahlreichen 
Neurowissenschaftlern  
für virtuelle Experimente  
mit Robotern oder auch  
simulierten Tieren  
genutzt werden kann.  
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Aktuelle Forschung 
EmbOSYST 
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http://www.fzi.de/de/forschung/projekt-details/embosyst/ 



Diskussion 

§  Trends 

§  Herausforderungen 

§  Forschungsansätze 

§  Wünsche aus der Industrie 
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